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KraftCERT/InfraCERT
 Et initiativ fra Nasjonal sikkerhetsmyndighet og NVE 

etablert i 2014
 Uavhengig, non-profit selskap
 Er sektor-CERT, og er med i flere beredskaps- og 

interesseorganisasjoner
 Har medlemmer i alle størrelser innen kraft, gjenvinning, 

petroleum, vann og avløp. 
 Noen leverandører er også medlem 
 Vi har alle sårbare kjernesystemer og står overfor 

mer eller mindre det samme trusselbildet



Sektoren
 Vann og avløp er del av kritisk infrastruktur

 Har fått større fokus av både trusselaktører og det 
offentlige i det siste

 Ingen god nasjonal lovgivning
 Modenheten er, som i alle bransjer varierende, ikke 

minst på grunn av størrelsesvariasjon.
 Frihet til å velge infrastruktur kan være begrenset
 Investeringer i cyber kan være tungt å få innvilget



Spørsmål
Hvordan kommer vi til å bli angrepet?

Hvordan vil vårt trusselbilde påvirkes av 
nasjonal og internasjonal sikkerhetspolitikk?  

Hva gjør oss og verdikjedene våre til mål?

Hvilke av våre teknologier vil bli angrepet?



Globalt



Overordnet trusselbilde
 Russland vil samle informasjon, ikke bare gjennom 

nettverksoperasjoner, men også fysisk og hybrid
 Kina er ute etter teknologi, og bedriver operasjoner i 

det stille; i motsetning til mange andre aktører har de 
lite behov for oppmerksomhet.   

 Fremtidige aktører i kriger vil ha et cyberelement.  
 Leverandørkjedeangrep er fremdeles svært aktuelt; 

angriperne blir stadig mer klar over potensialet her. 



Hendelser
 Det har vært mange kompromitterte selskap i 

VA verden rundt, med dertil hørende panikk
 Kinesiske trusselaktører
 Iranske trusselaktører som ser sitt snitt
 Andre, opportunistiske trusselaktører





Hva vil de?
 Skaffe seg fotfeste, bevege seg innover
 Gjøre endringer, markere at de har vært der
 Sabotere
 Kryptere eller drive annen utpresning







Hvem tar de?
 Vannverk
 Kommunale vann- og avløp
 Relevante myndigheter



Lokalt



Mest sannsynlige trussel:
Følgeskade fra utpresningsangrep fra kriminelle er den 
mest sannsynlige trusselen mot produksjonsprosesser/ 
kontrollsystem.

Mest alvorlige trussel:
Avanserte oppdragsstyrte aktører jobber kontinuerlig for å 
utvikle evne til destruktive eller driftsforstyrrende angrep.



Trusselaktørutvikling
 Ytterligere profesjonalisering: 

det er nesten bare aksess-selgere i de initielle fasene
 Vet man da egentlig hvem som står bak et angrep?
 En angrepsadresse: er det samme angriper som sist

 Infrastrukturer selges, de hackes, og ofte vil 
angriper at du tror det er noen andre. 



Industrielle kontrollsystemer

 Fjernaksess, VPN, filoverføring og brannmurer er svært 
populære angrepsmål

 Aktører vil stjele informasjon industrielle systemer for å 
nå langsiktig mål om å angripe kontrollsystem

 Dette kan f.eks. gjelde data lekket fra IoT, data lekket 
fra leverandører, data lekket i overføringer til annet 
bruk, eller data tatt i cyberinnbrudd.



Fremover
 Man vil se mye hacktivisme, ekte eller ei 
 Det vil være mye industrispionasje i det stille
 Leverandørkjedeangrep er blitt med tilgjengelig for trusselaktører
 Trusselaktører blir bedre på sky- og hybridløsninger
 KI

 Avanserte angrep; sensitiv informasjon, sette sammen 
informasjon til relevant angrepsinformasjon

 Krypteringsskadevare: det er rom for mere og flere metoder



 Dagens eksport av data skaper morgendagens 
destruktive angrep

 Dagens usikre integrasjoner og trafikk skaper 
morgendagens driftsforstyrrende angrep

 Vi kan ikke forvente forvarsel
 Nasjonalt trusselbilde må følges opp med lokal analyse
 Leverandørkjeder er en stor utfordring
 Grunnsikring er viktigere enn reaktiv sikring

Fremover



Margrete Raaum, 
Margrete.raaum@kraftcert.no
cert@kraftcert.no
Tlf:   +47 95201798
 

Spørsmål? 


